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VNI MY NIIYNA 129DN NN YN NNVIN
NPVIAN NN PIN B5552) NPVIAN NN 1T POY DN TUNR W ¥ 193 1Y 110N ,20 OOV .1.2
22017-y9W1 (Y70 NNVLAR) NPVIAN NN NNPM 1981-N"NYN
02V - Y1919 DHVAN
Confidentiality — M1 n9mvY 2.1
DYMNMYNN OWIOY T I DI )92 DRIY NIVYN DY YT NHVYN NYIN - NN .2.1.1
STonna
NYOYUN NYIM PONND NP RO IMNNON DIND YN DY NOWN NYNIN : YN NPT .2.1.2
W O YTININ
Integrity - 1900 MINN 2.2
92YY 9D YNPNRN YN YIDW OIX NNVIAN PNPNRN YDNRN NIPY : WIDY NYyNn .2.2.1
PINN Y INPNPN MPHN NPHY TIN ,NIWNI
Availability - y11n0 mant 2.3
NPOAN NI NN DY YTIN NN NYaN Ny»)n : DOS/DDOS -m vy ny»n .2.3.1
STON ARNIND MY
yRIN N2 ,mMovnNn v (Redundancy) ny1dm NPy - MPYn madyy nnvan .2.3.2
.DRP — m7own ma sy nnvan »nn 011N 9NN YINOY ,PMIN NN INTNIY)
TYINY NDI PO NYA NIIWN IN DTN DY ININT 220 DIV PADNN SYNNN :MATTA PN .2.4
VTN NOIWND DNYLH MW NINI
: DINAN OX039NN DMV NINAY DY DDIANNN NPT OIYNNIN :APIN MNTIN 2.5

Something You Are —wnnwnn YW m1in» nodyvannon e
Something You Have —wnnwnin mwia X8mnN v e

Something You Know —wnnund wwmdnymnvma e

MIYIDA NPND DIPY IDIND TTIPN Y12 N0 YD NPNNN MINVIIP DY DIV :1I98N 2.6
.DOYNN DNINY PN TR JIN

02IUNN DIPYNM MIIYN NITIN

YYNNN ,NVNPIVIN , MIND ,DXNIY MDY DMIVYNNN DIYNIND DD — NONT/WNNN NN 3.1
NDY JPNNA HYANI) PODN YOOIV T NNIVPN

ND NN NINNNI NPTH — NIVWHN MIIYNY 1IN0 MDY P2 D1IWNHNN NTIAYN dPYNND 3.2
ST9ONDY PIITN MDIYN DN NIVYNIN MDIWNN DIDN/DI¥IPN NN NN

1°24°0 ]

YTIIN NNVIANX VDN H9D DIVNY ORINK PV 7201 NN Y TN NNVIN YIN) 1IN PION 4.1
.DYYNN2Y MY

.1995-1wn ,0°AVNNN PIN MINNNL TNYD WIT PION 4.2

Y80 YN NNINN AYIIN NNIHN
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(8 TINN 2 NY) 7 NOD)
NP 1981-KX7NDWN ,NPVLISN NNN PIN DHYIY NPVLIIN NN PPTL TINYY YITI PODN .4.3
2017-v1991 (VTN NNVIAN) NPV NN
YDINDT 210N TIVN DY PININD 92102 NNNN NNNY NIVOIT 97y TAYY WIT DIV 4.4
SV 1PXPNAD NIP0N DN TINT,IMANM DT, MDY NN OIINY 19INI L (NNNN NN
D7) -5y NIIVIND NHNN NN 19-DY MIPAN DIVHD NTIAYN NN .NYOVNI MIINDN
POVMDIN NN [ISO27001 PN 97y TAYD WITY PODN 4.5
Sy D ISO27017 ypna Tmy> ,pY 1IWNNA TaYD YT 12 NIPN D230 IPNNN POYN 4.6
PVINDIN NOWNN NAY PY OMPYIA YN
.POD DY MIYPNN TN 120N NN YTHNN NNVIN DINNI MYIT GOINX VN YD 4.7
MYMT2 THNYD POV PADN DY MIYPNNY G0 ONIN INNN N THDN NMINNNL NTHY
270 9YW 92»0N NNN YNNI NNVIN
2170 MYNIN PINN NINN DN PADN TY INPINNRD YIN IX VI N N THON 2NN 4.8
LRYNY NN OVIMNDT PIN DN IN VI DY INYISY INPVI DY NPNYY YN I NINND
OOIN,YTNN 52PN 9NN DIND INK IN DT 0N DY 7NN IN RN DI PONN PN THONN 4.9
0N YN NYAP NYA DWIN I PADN YD NANNI 7N PNINDY MTIDN NN NN NIN
NPOANY XXAND 1OY DNXIVN IN OPONA NT THDNA DINRIINN NMINIPYN DIW» ON .4.10
270 DY TPINNPNN NNYT NPIYD DORNNA MIVPNNN
NPOYNN NIYIHY
2117 NN .NOY MY NIM) T NAWN NN OPON 120N MNP0 NX NOMN N 5.1
DINNNN DMYN DIPADN DY DNNRNN NN NN NPTIA 7D 7PXDNIL NTNRYY DINION
920 "12°0 NN PIDN KV INNPRNN NPYTAN PHND .NDY NPIONN NIVIVIA 1PDIN

NTI2Y Y295NN NITHIN O HY 11PN P2 INRD POD DY MIYPNNN DIYINN D1IHNINIVIY
2920 15’09 NYPUNN NNNND MNP NYNLM DIV DXNVIAINND

YT NOIYNA (PNINDT 210N TIVND NIRYY NNITL) POXRY NDM MYNNNI NYNINND NP>TaN .5.2
.PADN Y DMY) DIYNNNI NADN NPYT

S NPT NI9N INNND PNORYN MDD ON NONYD NN WTNND XDND PION NPINNI VYD NNX .5.3
MIYPNNN NPODINY DN NVY 1277 39991 NN

MYN9 9 JPNY WIT PODN ,GOIV IDINI NYSINN >3 YPID YW 120N YOIN NN NPT 5.4
DY 720N 1DIN WIAN YR NMIVPNNN TONNI NOINNY

Y1990 N9 IND

Y NP O DY YNID MPYN IPIN D7D OTY ATINY YTRN NPD 19 5y DY PION .6.1

IYIN 19 DN NN 7292 999 M0 H1593 YTNY JNI» PODN DY YN MDIYNI NTIAY NN .6.2
D17 MY AND2Y YRIN ,NINNK

9399090 NN Y190 NNVAN IYNNN

DY22P9N YN NNVAX FYNNINI NPNTNOV MYNNINI MNVIIND NN NONN MIIWYN .7.1
YN MOIYN NNVIND YPOYN TN DAIPNI ,NMA) YN NNVINX NN MVIAND NIN DY PIVa
IRV NIVYN DY VTN NNVIN NPINND 7Y MPIDNI VTVIRY TUN)

Y80 YN NNINN AYIIN NNIHN
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(8 TN 3 NY) 7 NODY)
NN PODY TNN POD NN ,INIY NIVWN NN KV NOWN YIDOIYW OITIP N VNS NONN .7.2
STPONN2 2AMYNN INNK TS D5 N
V9N ,1PMIIWN DY MAPNN NYINY PIVA DDNIPNN DOYSNN NIIYNI ADWS NN .7.3
2PN DPYDA

DV 920N NN YN NNVIX NPPTH NN INNND THON I INND NI PAON DY .7.4
:21997 VYPAN I MIVPNN NNONA PHRYIN NN OV 14 TIN ,YNND MPYN
VXN NPYI/NIIWNN DY NNVPVIIIN NN .7.4.1
MPYN/NDIVNN WINIWIA YN 120N NN YHRN NNVIN MNP .7.4.2
.DR-y"20 M .7.4.3
LDMPN DY MTTINNM DD DINNND OMNIN DIOHNN .7.4.4
.DYPINDY NPPND NIDIRN DY NOIYN MINSNN .7.4.5
LDOYYPRD NANM NN OIN .7.4.6
LDPNNPN NPTNOIPTIN NN .7.4.7
.IP2) NV NN DIV .7.4.8
INYAN D179 MNTIN XWNA DIDVN 19IN .7.4.9
(patch) DXV MPNM MYOIN NMY .7.4.10
PIXD POY NN PAD HY 2IWNND IRV WIDOY YSIN MPYI/NIIYNIN PI0) NN .7.4.11
qONN NPNVYNN PAD P25 1272 NPINKRD NPIDN NYSIND TN INNNN THON §INI) NNY
YIURDY TPNWNN NN MYID 29N YTNN DY PN 1TI2 VPN KIN DIYNNN 1PN
27152 92070 NNN YN NNVIN NTH DI UXIN
VDN, PMONDM INTIYIN,ININD 121D NN YN NNVIN JINI DY INY NN PN NONRN .7.5
2OV VPN Y19 NN
92070 NN YN NNLIN XY INNI PTIYD MY DROYN TONN 5N NONN .7.6
Y MPYA YOOV
MNYP .8
£ 7252 NNAN NINNA YNINN IRIY NIOVWN NI YNNN PODN NN NYI P NPNWVIPN 8.1
CyberArk moo5 nont> MFT monwn .8.1.1
TNYN STI2 MYSNNI NIVYNHN DY MDD MNVN DY DIN¥IP NHayn .8.1.1.1
.CyberArk
v 5m CyberArk mpo mymin mysnNNa 0¥8ap HaP» NOW NONRN PoD .8.1.1.2
.MOD>
PYN MY OITIV T (DTIPID NTIPI) 1793 P 7P MNN 19N .8.1.1.3
951 7INX MET 10151509 Mayn nTiayn N8N DX MYN NvvHm Nna .8.1.1.4
NVXYY DINAPN NIV NVIY NN DIRNND NN DY ,9PINA 7P 19990 T
.MIvYNI NTAYN

Y80 YN NNINN AYIIN NNIHN
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(8 TINN 4 TNY) /> NAD)

MNYID DIUNNYN 9I11%
TNXN DDA HY NODIND NN YN MNND IN/ YTIRN MWD NYHY RTND WIT Pavn 9.1
YT DY ITINY 290 TPONN NDMI TNXY WITY 712yn Nwn NN XY (need to know) nyTH
399910 MNNND ONNNY NI
.DYTPAN NITHIN DDA DY NITVN NYND NINTY WITI PION 9.2
STPPAN 535 NYTHNN NWIAN DY DX TPIND Yo¥A W DTV DIV DN WAT) PION 9.3
YT TN OND PRY IN DTPIN O1PNONY DIXTPIN YYD NINYIN VI IPNNN PO .9.4
IRYIN VDD PON
VTN MNNND NPWIN XD DY YXIAN RO NN DY NIIRNNT MIAPIAD NINTY WIT POON .9.5
WTI PNINN NN IV IND ¥
MYNNNI NYSIAN PINGD DMININ DINYVPY NWIN DI MNTINY NTND WAT) POON .9.6
.MFA) nno oY Q011 Y09 2>59 NYDDN NPIN MNTIN
mMNTN TvNa ,(MFA) nptn mMnTina 319502y MOIyNna DOWNnuNn NX MY Paon Yy .9.7
;1NN D5 DINIAN DXIVNINN NN JVINY NINNDID NPT TN
Best 9 5y NMa) NYo12>0 Ndya MY NYP ,NPIN NNDY0A VINY - NNPDYON PN .9.7.1

Practices
NP 3 - NIV OMNY NNPD 1901 .9.7.2
NINX MNXNDID 5 TY - MXNDIO PNV NPNHY .9.7.3
DXWUTIN 3-5 NNX - NNDON NAYNN MPTN .9.7.4
NOD MPT 10 DV Y% P9 INRD YT NIIWNY NNTINY WNNWN P wiT paon .9.7.5
MY
NNYPN MNYN NHVAN
17NN DY NINK NOIYN DN INNIY DI NTINN NYIA MY MOIYHNN NN PPN 191N .10.1
ANY
DYIVPRN DINNS NOVIAM ,VITVIRND NYI IDPND NIV NTION DIDON NYXIIN MINVINIDN .10.2
PPADI HRIW NIVWN DD
1YY GUN ,PIYI MYIPH NNVPM NPIVA NNVIN MDIYN 1DTYN DYam PP 191N .10.3
: N9 DY
Firewall - wX non .10.3.1
IPS - my 10 ny»nd noayn .10.3.2
Anti-Virus - 173 121N NYMN) DI OVIN .10.3.3
DYPINT MDY NX QVIV 12IND TP ,NOIWNY NPTN IYIN IWR DXPIN PTH NONN .10.4

.ND9YNN NNLINA

DY GMVYNIA NN MY ITTIVY 9D DMIPRD YN NNVAN SYNNN NN DINN NN .10.5
YD Nyn ORIY NVYN

MY DY MYNNNI YNNI NNVIN Y2557 NNYPNN MIIWNI MDY DD DIV NONRD .10.6

.Y TRDNA OIRNND PYD FTNIND IMN 9P (Audit Log) .10.7

Y80 YN NNINN AYIIN NNIHN
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MHYPN 92NV NNVIN

VYN, PPV IRYD SNIOWNRN YR P NN NTIN NYNIAN T VI YT PN .11.1
MOPVIIIND TRDNN PHND Y

DIDI9N P20 AT PI92,VIV DN INYPIN INVINY NINT KV NN INIV .11.2
.93y2 092NN Best Practice - 55 %951 o)XYLN

-Y0IN NN MNAN 5351555 TWR ,DXNIVN 551 DIINRNND NNVIN PYNNN PPN 10NN .11.3
)92 ININM YNNI NNVIAR DIVVLD NIPAD NI NINTT MIDIN NDIIN NYNND DM
DNNIPANP MDY

NDION 7921 NPNTY NN NDIDN NYINID DIPI-XVIN NN MY INVIIND NNPN MTHY .11.4
P T AR

DY GMVYNIA NN Y ITTIVY 29D | DMK YN NNVAN SYNNN NN OINN NN .11.5
DY NYN ORIY NIVYN

IMN P2 (Audit Log) mYIiva 131 Mmy¥nNa NN dNIWI M 93 Tynd NoNn .11.6
Y THON OINNNN PYDA ITHND

NVIND J9IND NN N TN NN YONN? NI .11.7

NPYPIVON NNVAN

995 M5 ,7Iva 0151 Best Practices 297 10021 Noyna1 mOan nospIvani .12.1
.OWASP

N2PN5 APY NPNNVIN MXIA TINI IR MVTT TP NITHN NYIND INYPY NPXPIYAND 9 .12.2

TI) NP YIVNNI MIDIN NN ONIY IN2Y M2 .NND) XD NN TP
STIPA NNVAN DIV MYNNINI YSINN NPSPIIOND NNVIAN .12.3
(EXE) mp> nv N7I¥N2 NOIYNI OX P2 ,01W»N NMINDNIV MIRNY DNVIND MNIND .12.4
.(Browser) 19797 N8N2 N
GMVYNI NN 7Y ITTIVY 9D DINIPNRD YTIHNIN NNVIN OYNNIN NN OINN’ NIND .12.5
YD NYN HNIW NIVYHN DY
(Audit Log) m>wya 21 mysnNa no9yna 1IN MVPIYIN MW D5 DIV NONN .12.6
.Y THON DORNNDN PYD ITINNI IMN IPIN
YN NIYT NYIIM
,DOUNN DPRY DININD )I0W MIIWNNNI YT NHDT NYIND DIYNNN HYANN PPN 1O .13.1
SNOTD
.DLP 31 .13.1.1
NP MY NOYANN NN NNYPN .13.1.2
8P MToya USB-Y momad nwa ny»nn .13.1.3
NN NYNN YT ,PION 2V YN YN MIONND ININN PODN .13.2
AES nnnT ;7252 9012 ©pinm 091NN ,0)07TIV0 DXIPIVINNA YXIAN MONNN .13.3

P2 9290 N NN INWIN YR DY YSINN NIONNN .N9YIY 2048 NN DT 256bit
JPVINON NNVYPN NYIL NIIYN MY 010297 DIPYNNM

Y80 YN NNINN AYIIN NNIHN
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(8 TINN 6 MNY) 7 NSV
2P (HSM) 1m0 nnvax mnayn1 ysanno 1213 mMaxnn MNNaN NdHnY .13.4
5y NN POUNN NN NINS Y51, (HSM as a Service) 00y MY mnInsa (KMS) nnan
.Y YDA ININNI MNNINN
AN MNNAN DY NPNIYI NONX ,MPNN ,NPND DIIRNND DINNINI DN DTN POON .13.5

.MDOYa5 DM»VINDIN
NP NN .14
MUY MOIWYN HY NNPY NP IWINOY SOMDIN TN INN DD YT PION .14.1
VT PN NN NIVND GIND W 70 S YT NN/ TINID
VTN MMPNT NPTIO,MNOYA NYID DIVN 12 W IUN YIPN DI DY TN YNID PO DY .14.2
WTI PNINN NN IV IND ¥
: DINAN DWYPNRN INK APYN YINA IWANY MDIVNI NIPAN )ININ .14.3
Login\Logout - mnTinn N1 vindw .14.3.1
NOYNY ND52 SV )P .14.3.2
YN NIRVIN KDY YTIND DY) NNYON .14.3.3
NYND TN 055 NINN M79Y NP YWINTI I THIPY DIDVDDIN DI PN .14.3.4
.N59YN1 DOVPMIIN NPONN .14.3.5
M2 MRYIN DY DN IT-DY MYXIANND NI .14.3.6
(191 Services NNOYM NTNN ,DOVNNYN DIN) NINIVDIPNTN MDWI .14.3.7
(121 NN MINY MYTIN,NIIYN NDY) NPDWON MINNY .14.3.8
: DININ DYVION YIIY NIPA YIITI ITNINN YIPR YD MY .14.4
YWY IND .14.4.1
JP\ADOMAIN n2n5 : 0nTd NOwan 1 Npn .14.4.2
VUNNYNN OV .14.4.3
MV ND .14.4.4
MPRN DY POV IN NINDNN .14.4.5
NP OV NOTO NDIYON NYXIAN POY DPMIIND NMY .14.4.6
NITY : HWNY SOIMNMDT 1IN PADD W YIPNX N YD Y : (YXI2 NN) NDWON NN .14.4.7
J1D) NN NTNN,WNNYNI NPYNN ,NMIYIY DY) PO ,NMVI
NN MRS, MPNN NP MDY MYTINN DY .14.5
NOYYTO YWN DY NAPN D2 D2 9290 YN NNVIAN IYTID YN 1I9INI NNTH WAT) PODN .14.6
.MMV IRYINNN XN YIDOW IN DRNDNN YN
INSD OXWTIN 24 TUNRY NIPIAN INN DY DIVIIN NN NN NNDYY WIT) PODN .14.7
Y199 HNVAN MNP MIPA .15
Sy ,12>37 555 Dy ,NMva DYS MINAY NN DY MOV YT NNVIN MIPA YN NONN .15.1
VTN NNVIX MYITIINTNY XTHD 7N

Y80 YN NNINN AYIIN NNIHN
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NPTN OPTIN VN, NNPIAN 22N DY 121910 MDD 1N 219D MOvIVD MIpan .15.2
MNNY NP2 Y (Integrity) ©MNMN MPNX NPYTL VTN NNVIN MNID PO ,0PNNPN
NIVWN 7Y YN QYN YTINRN NNVIANX MNP INTHY NN NOVIND ¥ TO1 NYITIN NINN
JPIMMNNNA NINRD NTHNIY NNVIND NYD NYN DRIV
MY DI DY KNI NTIOVWNI MHYNIND NN NAD NIIWND NPTN MPITA YN NORN .15.3
NADIN , NN DY NWIN NPNTINV NPY ,NIDIN NADNT/DMNY NINTY ,0P1192 XMINN

ST NNYPI/VNN DYDY
Y190 HNVAN NMIY 1YY 1) NPTN OPTIN ,D2I1D0N PO, MNP, MIPIAN INSNN YD .15.4
HNIYY nYvYN YY
NIVYN NYIIT 5 YN NNVIN MPITA MIPA YN NN NN ,0MYD MINNRD Q0N .15.5
TNYIN NDO DY IN ,DWPRD MTYN ,NIIWVN NITY DY DOVIPX NIND ON P ORIV
.DNYOD DMINN
YN NNVIN MNP NYY NYN OPPY NNVINN X9 DY IV, NNYLN D IN DRIV NIVWN .15.6
P20 DNNNA
NN NN NVIN IYNR M TN NIIWNN DY PPN YN NNVIN IPO Y8I7 3NN’ NOND .15.7
MY NNX MINSY DY NPINTNNI MOIWNN D9
1119799 1IPINY 195N YTHRN NNLIAN MNP MNP INND YN DNPION PN .15.8
2 PNY YN
NYN D30 MY 4 TIN DOYPY YT J9IND DN - DMVIIP OMMPYD NN .15.8.1
DTPN2 NYYP DOPOY 21D 20 TIN WX - NPVLIIP MDYN DIRY DOPMNN OMNPON .15.8.2
DIWORND
NN 55 DXPOY MDY 60 TIN NPIN - DMVIIP DRI OPMNN DPRY OMNMPY PPN .15.8.3
M2X0) YWY INY TN YO TYUN TIN> DNPIN D NN T HY 71721 TN 0NN .15.8.4
1125200 NAMWYN NVONN DAPNN ORIV NTVYN DY GMYNI MDY NPDVPPIIN
Jpnd
01920 NYYY MY MPYN MY HNVAN .16
2¥ 1YY 2IVNNN MDIYNI MY MAXT NNVIND MNIN DOYNNIN WNND WIT PION .16.1
(YT ORIV NIV MDIYN DI MIWAN PRI YN N
DM .16.1.1
Redundancy — nmvpn »2>57 oonv M .16.1.2
Load Balancing .16.1.3
NNMYPN MNP M9 .16.1.4
D90 DOYSNHN .16.1.5
mavpnn oy .17
NI, DY) 1995 PADN MANNN DYDY XXV ND DI DI0NN DPO NYA WIT) PODN .17.1
25NNN XIN,NIY 7PTH 552 DY INIWYIA 1NN WK 7D DV YN DI NN N MWD Py’
P90N INNI DX P2 DDINM YT NPXNN MIAID P70 DV INYID YN INPIND INY NI 2D
.D”12%) MDY VITVINI N
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(8 TINN 8 TNY) /1 NAD)
N2 MTIPY Y27 NTIPI D2 I, MIVPNNN DYDY TRN NPINN DX PADNN WINVTN M) .17.2
APADN YN YN GOT INA NXMIAD TYN DY NIPNIA NNNTY)
951 NPRY RTNY 21IWN .OMNMPNN ,MIYPNNN DIDN NINDNI WIAPIV DX1TON D RTND ¥ .17.3

P2 .0XTTNN P2 MIYPNNN DINA PADN NN DNDNINDN M0 DY DN NPXNND NVPN

: DINAN OORYNN NN PITAY ¥ 9N

DNANVYI TYN NI DIINYN D237 THNN 1 THN,NIMYIN OO NN NTIO W .17.3.1
PODN T2 HYD 29P2 DINRNNIN DXVI9 MY ,NINT DI .PADN NTIAY TNND VIV
A0V MWNN ORI

DOWINN DY D)7 IMYIL IIRYI KDY I»NNN XIN N2 NINSN YY DINNS POON .17.3.2
NIN PON )7 DY YN YINOYW DIV NUY XD XN 1) 70 MITIN YT IR/ NOIWND
NVPNNN NN0N QUN)

DY MIVPNNN TONN PADN NN VDY IUN TPN DN 1PONN TN NTHYN RTND W .17.3.3
SV YT DY NONNR/A TIDYD IWDIWY PIDN DY DXAWNNIL 12 THY NIPNI : D) M7/N
YTIN NDIWNN MPON YV Y DIXIAPOY DPMY NPNN XTNY WIT 1010 .00
19IND YTNRN NPINNY INPINND OPOYN TNNN OPD INKY DOPoon Hw IT- 1 >oon
YTNN NPINN INKRD D) DIMNYNOL DIYNNNA YTHIN NINY MIYIN Y9N

PN IR TP W MNTIN OYNNANX ,NYI MIRYIN MINND KD PADY » RTNY v .17.3.4
2N OV YTIND

Y80 YN NNINN AYIIN NNIHN




